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Was konnen wir fur Sie tun?

lhre Fragen?

lhre Themen?
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Darknet Footprint
- Russian Market
- Sind Passworter noch zeitgemali?

- Botnet @ FAU?
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Account kostet 100,- $

Infected Device - Accounts for "fau.de" were observed for sale on the Russian Market, On Jan
26 2024
®Russian Market Bot - 2024 Jan 26 10:54 UTC

“country™ “IN",

"date™ "2024.01.23",

*files™ "archive.zip”,

“id™; “14732690%,

“lsp”. "Bharti Airtel Ltd.",

“links™ |
“flipkart.com”,
“joinindiannavy.govin®,
“idm.fau.de”,
“recruitment-portal.in”,
“flyclient fvcarp.com”,
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4578 User/Passworter Kombinationen mit FAU-Bezug
uni-erlangen.de und fau.de
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2095 User/Passworter Kombinationen mit fau.de
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sei@fau.de
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jei@fau de

acif@fau. de
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aei@fau.de
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ff@fau.de
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601 FAU-Findings im Zusammenhang mit Botnets
uni-erlangen.de und fau.de

Botnet Data

=AU

()] BotnetiD URL User Passw

[j Botnet-26924771 hitps Mau de/home CaraccioloLib@nrg com HebDt

C] Botnet-26888352 hitps ihwww campo fau. delgisse hy31zana llovem

D Botnet-26888351 hitps iwww ldm fau de/goiregi uWa_i

oly g - X

D Botnet-26888350 hitps iwww campo fau. de/qisse orbBisus 44601 twins-contribution

[:l Botnet-26888349 hitps ihwww idm fau delgoregl yx98ufek Exisla

C] Botnet-268868348 hitps www campo fau.de/ MNULL

(C) Botnet-26888348 hitps /AWWW.550. uni-eriangen.d NULL

() Botnet-26805583  hitpswww.sso.uni-erlangen.d ug20uqev Dhvan

O Botnet-26605582 hitps iwww. 50 uni-erlangen.d ky10wugo Tatain

() Botnet-26805582 hitps Awww ss0.uni-erlangen.d uzl2aqaq JAB 7

() Botnet-26805581 hitps: iwww.SS0.uni-erfangen.d ot91ugiz Tomia:

[:] Botnet-26805580 https /AwWww SS0. uni-erlangen.d go16dyde Sreers
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Industry:

Country: Germany

API Integration: Active

Modules: AttackMapper | RiskPrime | ThreatFusion

Actionable Threat Intelligence

120

alerts have been generated

Dark Web Findings

213 'y

Mentions in Threat Actor . <
Communication Channels

Social Media Brand Reputation Threats

Impersonating Social Media @
Profiles

Malware-Bot Infection Threats

L0

Leaked Employee Login Credentials

ﬂ; 4543

Bot- mfected Users Posing a
High Data Breach Risk

Compromised Employee
Login Credentials

Phishing Intelligence

\{
0 A
Potential Phishing Domains 222)

Critical Asset Exposure & Vulnerabilities

) 8201

Assets
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SOCRadar
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Top Open Ports i
DNS Record Types Website Statistics

\u ‘
O O ¢

@ 5sst s26 @ TIPS 354 @ HTTP 337
@~ 57k @ arraa 7oK @ CNAME 12K @ Active Websites 19K () Inactive Websites

@ HmeAr 21 @ ROP 15 @ SMTP 12
@ux sz @ns s @ns ¢« @ TXT B0

@ Redirected Websites 43K () Login Pages

10.06.2025

CISO Sprechstunde, Mérz 2024



MX Records
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flfeekasse iuk fsi uni-erlangen.de I§

-3.zuv.uni-erlangen.de I

wformatik uni-erlangen.de 9

Linformatik.uni-erlangen.de If

mmarfest techfak uni-erlangen de [

sik.uni-erlangen.de

| biologie uni-erlangen.de §

Ubert-3 viro.med.uni-erlangen.de

biologie. uni-erlangen.de

ngmt.rrze uni-erlangen.de If

-pc.zew.uni-erlangen.de

or-2 ltt_uni-erlangen.de 5§

pkins.webspace. rmze uni-erlangen.de

131.188.40.90

131.188.61.25

131.188.36.61
131.188.30.236

131.188.40.90 443
131,188.16.206 443 @

131.188.171.53
131.188.178.56

131.188.170.165

131.188.228 245

131.188.16.201 @ @
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InfoSec Richtlinie an der FAU
- Teil 2
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Informationssicherheit |,,;/A,é\\\u

Richtlinien und Regeln

 Allgemeine Sicherheitsziele

 Ausfuhrliche Anforderungen
zugehorige Malinahmen

» Konkrete
Anweisungen: Produkteinstellungen,
Detaillierte Regelungen verwendete

Mechanismen

CISO Sprechstunde, Mérz 2024 10.06.2025 15



	Foliennummer 1
	Intro
	Informationssicherheit �aktuelles�
	Darknet Footprint�- Russian Market�- Sind Passwörter noch zeitgemäß?�- Botnet @ FAU?
	SOCRadar
	SOCRadar
	4578 User/Passwörter Kombinationen mit FAU-Bezug
	2095 User/Passwörter Kombinationen mit fau.de
	601 FAU-Findings im Zusammenhang mit Botnets�
	Foliennummer 10
	Mailserver��RDP 
	SOCRadar
	MX Records
	InfoSec Richtlinie an der FAU�- Teil 2
	Informationssicherheit

